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Игорь Путилин, НВП "Болид"
В общем понятие комплексной системы без-
опасности (КСб) способно распространяться
на целый предметный ряд, от зданий и
сооружений до территориальных образова-
ний. Если сузить объектную принадлеж-
ность до предприятий, организаций, учреж-
дений, жилых комплексов, то определение
комплексной системы безопасности доста-
точно емко дано в ГОСТ Р 53195.1–2008:
"Система безопасности, одновременно
выполняющая несколько функций безопас-
ности, снижающих риски, обусловленные
несколькими видами и/или источниками
опасностей". В свою очередь, ГОСТ Р
53704–2009 раскрывает суть КСб и позво-
ляет выделить в ней такие признаки, как
наличие целевых подсистем в соответствии
с перечнем потенциальных угроз защищае-
мому объекту, иерархическая архитектура
построения, информационная взаимосвязь
смежных подсистем, внешние интерфейсы
для обмена данными.

Артем Ботвинов, НПП "Бевард"
Комплексная система безопасности – это
система, которая обеспечивает безопасность
объекта в целом, используя различные техно-
логии и инструменты, включая системы видео-
наблюдения, системы контроля доступа,
системы оповещения и т.д.

Основными признаками комплексных систем
безопасности являются:
1. интеграция различных технологий и инстру-
ментов. Комплексная система безопасности
должна объединять в себе различные техноло-
гии, такие как системы видеонаблюдения,
системы контроля доступа, системы оповещения
и т.д., чтобы обеспечить полную защиту объекта.
2. автоматизация процессов. Комплексная
система безопасности должна быть автомати-
зированной, чтобы обеспечить быстрый и
эффективный отклик на возникающие угрозы.
3. Централизованное управление. Комплекс-
ная система безопасности должна иметь цент-
рализованное управление, чтобы обеспечить
контроль и мониторинг системы в режиме
реального времени.
4. Гибкость и масштабируемость. Комплексная
система безопасности должна быть гибкой
и масштабируемой, чтобы соответствовать
требованиям объекта и обеспечить возмож-
ность расширения системы в будущем.
5. Высокая надежность и безопасность. Ком-
плексная система безопасности должна быть
высоконадежной и обеспечивать безопасность
объекта в любых условиях.

Александр Макаров, Интегра-С
Комплексная система безопасности – это
система, которая решает задачи сбора и обра-
ботки информации из разрозненных

устройств и информационных систем обес-
печения безопасности (задачи интеграции),
после чего складывает ее в одну многомерную
мультифизическую обобщенную объемную
картину – среду трехмерных моделей объ-
ектов управления и наблюдения, сформиро-
ванных на базе геодезических измерений,
позиционированных в единой системе коор-
динат и времени, с описательными сведения-
ми и техническими характеристиками.
Основными признаками комплексных систем
безопасности являются:
1. Цифровая интеграция – объединение в
комплекс разнообразных систем, не ограничи-
ваясь оборудованием конкретного поставщи-
ка. В обычных системах видеонаблюдения или
системах контроля доступа, как правило,
используются свои фирменные технологии.
В этих случаях расширение системы возможно
только с помощью устройств этого производи-
теля, на основе определенного им протокола
обмена данными. Комплексные же системы
безопасности дают пользователям возмож-
ность интегрировать различные существующие
и перспективные системы, чтобы в будущем
без ограничений использовать лучшие в своем
классе технологии.
2. интеллектуальное взаимодействие с источ-
никами информации и ее получателями
(пользователями и/или системами). Для КСб
важно подходить к сигналам от подсистем
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Дайте определение понятию "комплексная система безопасности". 
Какие признаки являются основными для таких систем?
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безопасности совокупно-выборочно, так,
чтобы оповещения от различных интегриро-
ванных систем формировались только при
возникновении тех событий, которые
важны, – это позволяет пользователю "не уто-
нуть" в лавине информации, льющейся без
остановки со множества мониторов. истинная
система КСб имеет способность автоматически
идентифицировать возникающие события,
сортировать и отсеивать их согласно опреде-
ленным критериям и эффективно управлять
ими для обеспечения максимальной защиты.

3. Поддержка принятия решений и их реали-
зации – активное управление событиями для
повышения операционной эффективности.
благодаря использованию адаптивных рабо-
чих процессов пользователь знает, что про-
исходит, где это происходит и что должно
быть сделано. Для решения различных ситуа-
ций и управления инцидентами в качествен-
ной КСб создаются пошаговые планы дей-
ствий (сценарии, регламенты) с учетом дина-
мики рабочих процессов, которые могут
меняться в зависимости от количества собы-
тий и видов сигналов тревоги, а также от
места расположения, времени суток или уров-
ня угрозы.
4. Прогностическая способность, через
интеллектуальную интеграцию с информа-

ционными системами с открытым исход-
ным кодом и другой информационной
аналитикой. В перспективных КСб
появляются возможности производить
выдачу рекомендаций по повышению
эффективности планирования в подготов-
ке к инцидентам и предотвращению воз-
никновения (развития) угроз безопасно-
сти, осуществлять прогнозирование на
новом, аналитическом, уровне (например,
с использованием алгоритмов искусствен-
ного интеллекта).

Денис Иванов, Итриум СПб
КСб – это системы, которые комплексно
решают задачу обеспечения безопасности
объекта. максимально общее определение
дано в ГОСТ Р 53704–2009. более конкрет-
ное определение уже в ГОСТ Р 57674–2017,
где это понятие интегрированных и ком-
плексных систем по смыслу сливается:
"Система безопасности объекта, объединяю-
щая в себе целевые функциональные систе-
мы, предназначенные для защиты от угроз
различной природы возникновения и харак-
тера проявления". Применительно к физиче-
ской безопасности, КСб – единая система, а
не каким-то образом склеенный конгломерат
разрозненных систем контроля управления
доступом (СКУД), охранно-тревожной сигна-

лизации (ОТС) и видеонаблюдения и пр.
Современные комплексные системы безопас-
ности – это в первую очередь программное
обеспечение автоматизации бизнес-процес-
сов, конфигурирования, администрирования
и настройки компонентов и системы в целом.
Отличительной особенностью должно быть
проектирование сверху вниз, от задач и биз-
нес-процессов к функциям автоматизации и
декомпозиции технических средств реализа-
ции функций. Что же касается свойств ком-
плексной системы безопасности, то в первую

очередь это эмерджентность (появление
новых свойств, не присущих элементам),
целостность, структурность, организован-
ность, надежность, адаптируемость.

Татьяна Мосендз, 
ЭЛВИС-НеоТек
Комплексная система безопасности – это все-
сторонний, гибкий и адаптивный механизм с
применением передовых технологий, основ-
ное назначение которых – обеспечить без-
опасное функционирование объекта, вклю-
чая защиту объектов от техногенных аварий,
пожаров, криминальных проявлений,
нештатных (сверхнормативных) природно-
климатических рисков.
Термин "комплексная" подразумевает взаи-
мосвязанность подсистем, возможность
обмена информацией, всесторонний риск-
ориентированный подход как при проектиро-
вании, так и при эксплуатации системы.

Евгений Золотарев, Делетрон
КСб – это комплекс организационных мер и
технических средств с взаимодополняющими
друг друга функциями в обеспечении без-
опасности объекта.
Основным признаком комплексной системы
безопасности является максимально автома-
тизированная система для информированно-
сти персонала службы безопасности, с высо-
кой степенью автоматизации рутинных функ-
ций приема, обработки информации от
систем безопасности, выстроенных в сквоз-
ных процессах взаимодействия систем и
человека.
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КСБ – это системы, которые комплексно решают задачу обеспечения безопасности объекта
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Игорь Путилин, НВП "Болид"
Классификация КСБ пока не является назревшим
вопросом. С учетом того что данная система
обретает свою сущность непосредственно на каж-
дом объекте, для нее характерны некие принци-
пиальные отличия, зависящие от назначения или
ведомственной принадлежности объекта защи-
ты. Недаром ГОСТ Р 53704–2009 не распростра-
няется на объекты военного и оборонного значе-
ния, экологически опасных производств и про-
мыслов, ядерные и радиационно опасные объ-
екты, объекты тепловой и гидроэнергетики и пр.

Артем Ботвинов, НПП "Бевард"
Комплексные системы безопасности – это
интегрированные системы, объединяющие
несколько видов оборудования и технологий
для обеспечения безопасности на конкретной
территории или объекте. В такие системы обыч-
но входят системы видеонаблюдения (CCTV),
системы контроля доступа (СКУД), системы
оповещения и управления эвакуацией (СОУЭ),
системы пожарной безопасности, системы
охранной сигнализации и т.д.
Классификация комплексных систем безопас-
ности может происходить на основе различных
параметров, в зависимости от поставленных
целей и задач. Однако наиболее распростра-
ненная классификация следующая:

1. Масштаб системы безопасности.
Комплексные системы безопасности могут быть
классифицированы на объектные, территориаль-
ные и региональные. Объектные системы без-
опасности используются для обеспечения без-
опасности на конкретном объекте, например в
здании, аэропорту, складе и т.д. Территориальные
системы безопасности охватывают безопасность
внутри определенной территории, такой как
город, государство, а региональные системы без-
опасности используются для обеспечения без-
опасности на территории нескольких регионов.
2. Назначение системы безопасности.
Системы безопасности могут быть классифици-
рованы в соответствии с их назначением,
например системы безопасности для предприя-
тий, офисов, государственных учреждений,
промышленных объектов и т.д.
3. Виды технологий и оборудования.
Комплексные системы безопасности могут быть
классифицированы на основе используемых техно-
логий и оборудования, например системы видео-
наблюдения, системы контроля доступа, системы
оповещения и управления эвакуацией и т.д.
4. Уровень интеграции.
Системы безопасности могут быть классифици-
рованы в зависимости от уровня интеграции.
Например, системы, в которых разные компо-
ненты работают независимо друг от друга, и

системы, в которых все компоненты интегриро-
ваны в единую систему.
5. Сложность системы безопасности.
Комплексные системы безопасности могут быть
классифицированы на основе их сложности,
которая зависит от числа компонентов, специ-
фики использования, методов обработки
информации и т.д. Сложные системы безопас-
ности обычно требуют высококвалифицирован-
ных специалистов для установки, настройки
и обслуживания, а также могут иметь более
высокую стоимость владения и эксплуатации.

Александр Макаров, Интегра-С
Комплексные системы безопасности можно раз-
делить по следующим основным критериям
(с классифицирующими параметрами):
l по уровню импортозамещения (количество

и соотношение отечественных и зарубежных
элементов в КСБ);

l по кросс-платформенности (возможность КСБ
работать под управлением различных опера-

ционных систем: с открытыми исходными
кодами, типа Linux или Android; только в
закрытых – Windows или iOS);

l по уровню технологичности (насколько КСБ
насыщена сквозными технологиями цифро-
визации: цифровой двойник, большие дан-
ные, нейросетевая аналитика и пр.);

l по уровню интегрированности (сколько
систем можно завести в КСБ, количество API-
/SDK-протоколов интеграции);

l по уровню интеллектуальности (степень при-
менения умных алгоритмов: поддержка при-
нятия решений, предиктивная и прескриптив-
ная аналитика, настраиваемые скрипты, ней-
ронные сети и иное);

l по размещению (локальные КСБ, территори-
ально распределенные системы, облачная
структура серверов КСБ);

l по уровню полицентричности (способность
КСБ осуществлять централизованное управле-
ние информацией, реализованное посред-
ством единого ситуационного центра (моно-
центрическая модель управления) или мно-
гоуровневой структуры таких центров (прин-
цип полицентрического построения систем
безопасности), в одном или нескольких дис-
петчерских (операторских) центров);

l по количеству измерений (2D – на плоскости;
3D – в объеме; 4D – в координатах и времени).

Денис Иванов, Итриум СПб
Перед тем как рассматривать вопрос класси-
фикации, необходимо выделить наиболее
существенные признаки, общность которых
и сформирует совокупности, то есть классы.
Кажется, что для начала достаточно общей
классификации, например по структуре управ-
ления – централизованные/децентрализован-
ные, по взаимодействию – отрытые/закры-
тые/комбинированные, по сложности – про-
стые/сложные/большие, по характеру разви-
тия – стабильные/развивающиеся. Но есть
и совокупные признаки, отделяющие, напри-
мер, реально интегрированные системы от
комплекса разрозненных систем, такие как
конструктивность, ориентированность и взаи-
мосвязанность составных элементов, целена-
правленность.

Татьяна Мосендз, ЭЛВИС-НеоТек
Для корректного отнесения системы в категории
комплексной необходимо оценить ряд пара-
метров:
l тип обрабатываемой в системе информации;
l типы и схема передачи информации между

управляющими устройствами различных
подсистем (контроллерами СКУД, оборудо-
ванием охранно-пожарной сигнализации,
оборудованием системы видеонаблюдения
и т.д.);

l схема принятия решений (централизованная,
иерархическая или распределенная);

l интегрируемость с другими системами (про-
токолы, открытое API).

В соответствии с указанным можно выделить
следующие категории комплексных систем без-
опасности:
l системы видеонаблюдения;
l контроль и управление доступом;
l охрана периметра;
l охранная сигнализация;
l пожарная сигнализация;
l системы оповещения;
l система управления инженерными коммуни-

кациями зданий и сооружений (лифты, вен-
тиляция, кондиционирование и т.д.);

l технические вспомогательные средства обес-
печения работоспособности (электропитание,
дежурное освещение и др.).

Евгений Золотарев, Делетрон
КСБ можно классифицировать по степени авто-
матизации: высший уровень – системы, кото-
рые прогнозируют развитие событий и автома-
тически помогают службе безопасности в мини-
мизации рисков и угроз, средний уровень –
которые автоматически отслеживают события и
транслируют обработанные сигналы тревог на
события.

Как бы вы классифицировали комплексные системы безопасности?
Какие параметры должны лежать в основе такой классификации?

Классификация КСБ пока не является назревшим вопросом. С учетом
того что данная система обретает свою сущность непосредственно на каж-
дом объекте, для нее характерны некие принципиальные отличия, завися-
щие от назначения или ведомственной принадлежности объекта защиты

КСБ можно классифицировать по степени автоматизации: высший
уровень – системы, которые прогнозируют развитие событий и автома-
тически помогают службе безопасности в минимизации рисков и угроз,
средний уровень – которые автоматически отслеживают события
и транслируют обработанные сигналы тревог на события

opros_KSB  3/23/23  5:44 PM  Page 88

http://www.secuteck.ru/


К О М П Л Е К С Н А Я  Б Е З О П А С Н О С Т Ь ,  П Е Р И М Е Т Р О В Ы Е  С И С Т Е М Ы 89

СП
ЕЦ

П
РО

ЕК
Т 

 Т
РА

Н
Сф

О
Рм

А
Ц

И
я 

КО
м

П
л

ЕК
СН

ы
х 

СИ
СТ

Ем
 б

Ез
О

П
А

СН
О

СТ
И

: P
SI

M
, С

СО
И

, И
СбНЕЙРОСС – мощная платформа комплексной безопасности

Представляет ООО "Итриум СПб"
www.itrium.ru

Конкурентные 
преимущества

l Создает на объекте единое информацион-
ное пространство безопасности.

l Оборудование и ПО для широкого спектра
задач от одного российского производите-
ля, программные компоненты платформы
в каждом устройстве.

l Интеграция с системами и техническими
средствами других производителей.

l Работает в среде Linux, а также в виртуаль-
ной среде, в контейнерах.

l Имеет инструменты расширения и адапта-
ции к решению бизнес-задач заказчика без
участия производителя.

l "Плоская архитектура" повышает надеж-
ность и быстродействие системы.

l Поддерживает кроссплатформенные API
различных производителей.

l Использует стандартные средства Linux для
резервирования серверов НЕЙРОСС.

l Соответствует множеству требований
к работе в корпоративных сетях со строгими
ограничениями.

l Все средства для развития, адаптации
и интеграции в бизнес-процессы встрое-
ны в платформу и передаются заказчику,
защищая его независимость и инвести-
ции. n

см. стр. 127 "Ньюсмейкеры"

Появление на рынке 2018 г.
Ценовой сегмент Средний и высокий

l интеграция систем безопасности;
l мониторинг охранной, периметральной,

пожарной сигнализации;
l мониторинг технического состояния средств

и систем;
l технологическое и охранное видеонаблюде-

ние и другие.
Решение бизнес-задач:
l учет рабочего времени;
l управление допусками;
l производственная безопасность;
l имиджевые и репутационные риски;
l промышленный шпионаж;
l защита от внутренних угроз. 

Решаемые задачи
Платформа НЕЙРОСС – российское кросс-
платформенное программно-аппаратное
решение для создания интегрированных
систем безопасности.

Ключевые функции
Комплексное решение задач обеспечения
безопасности:
l ситуационный центр (система класса PSIM);
l контроль и управление доступом;
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